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[bookmark: __RefHeading___Toc1290_115620888]Introduction
L’API REST est une API (Interface de Programmation d’Application) qui adhère au standard de l'architecture REST (REpresentational State Transfer)
Cette API, ou interface de programmation d'application, permet à deux serveurs de communiquer directement entre eux, sans interface utilisateur.
[bookmark: __RefHeading___Toc878_1350563962]Présentation d’Integratome
La solution Integratome est une plateforme d’analyse et de visualisation de données de santé, destinée à accompagner les professionnels dans une démarche de sensibilisation et d’amélioration des habitudes de vie. La solution propose une restitution structurée d’informations issues de questionnaires présentées sous forme de tableaux, graphiques et comparaisons avec des référentiels publics. Elle permet d’illustrer l’impact potentiel de certaines habitudes (alimentation, sommeil, activité physique…) sur des déterminants de santé, en s’appuyant sur des publications scientifiques ou des recommandations de santé publique (ex. : HAS), sans établir de diagnostic ni orienter la prise en charge médicale du patient
L’API REST permet d’envoyer des informations sur une personne et de recevoir en instantané une vision structurée de la personne sans passer par un portail Integratome

[bookmark: __RefHeading___Toc1292_115620888]Architecture de la solution Integratome
Integratome est structuré en 3 applications séparées qui peuvent chacune être hébergée sur des serveurs séparés :
[bookmark: __RefHeading___Toc678_115620888]Portails Integratome :
· Un portail Web pour le patient pour la saisie de son questionnaire et des conseils généraux d’hygiène de vie.
· Un portail Web pour le médecin pour la saisie du questionnaire clinique et des résultats des analyses biologiques. Integratome structure l’ensemble des données reçues et suggére des pistes de prévention et/ou de changements d’habitude de vie.
[bookmark: __RefHeading___Toc680_115620888]Moteur de calcul :
Sur la base des 3 questionnaires, le moteur restitue une vision synthétique du profil de la personne en se basant sur des normes, recommandations et formules publiques ainsi que sur des bases de données scientifiquement validées.
[bookmark: __RefHeading___Toc682_115620888]Base de données
Uniquement à destination de la facturation

[bookmark: __RefHeading___Toc684_115620888]Hébergement des serveurs
Nos applications sont sur des serveurs certifiés hébergement de données de santé (HDS).
[bookmark: __RefHeading___Toc686_115620888]Stockage de données
Les données stockées sont uniquement à but d’identifier et d’authentifier le client à des fins de facturation.
Aucune donnée transmise n’est stockée de quelque façon que ce soit.
A chaque appel à l’API Integratome, est stocké le compte de facturation Integratome de l’appelant, le type de demande (résultats du bilan, détails des analyses, actions recommandées…), la date et l’heure de l’appel, et l’adresse IP du serveur appelant.
 
[bookmark: __RefHeading___Toc692_115620888]Restriction des appels
Integratome recommande de restreindre les appels à notre API à des adresses IP afin de renforcer la sécurité des échanges en les protégeant contre les requêtes non souhaitées ou non demandées.
Le client est responsable financièrement des frais générés par une utilisation abusive des appels à notre API sans restriction, restreindre à des adresses IP permet d’éviter qu’un tiers puisse l’utiliser.
 
[bookmark: __RefHeading___Toc696_115620888]Protocole
Les requêtes du client sont formulées à travers le protocole HTTPS (HyperText Transfer Protocol Secure)
 
[bookmark: __RefHeading___Toc698_115620888]Format des données échangées
Toutes les données envoyées et reçues sont au format JSON.


 



 
[bookmark: __RefHeading___Toc702_115620888]Gestion des personnes physiques
[bookmark: __RefHeading___Toc704_115620888]Introduction
L’API REST d’Integratome permet d’échanger des données et les résultats d'une personne physique de façon totalement anonyme.
Seules les données utiles pour comprendre le profil d’une personne sont échangées.
Aucune information permettant l’identification d’une personne physique n’est transmise : nom, prénom, adresse...

[bookmark: __RefHeading___Toc706_115620888]Méthodes
GET : récupérer des données envoyées par le serveur.
POST : envoyer et publier des informations vers le serveur (les données d'un formulaire d'inscription par exemple).

[bookmark: __RefHeading___Toc708_115620888]Créer un patient
Fonction : createPatient
Description : Crée un nouveau patient dans le système. Le patient est crée de façon anonyme.
Requête :
	Nom
	Description
	Format

	id
	Référence du patient dans le systeme
	string

	client
	Référence du client (laboratoire d’analyse...)
	string

	system
	Nom du système qui échange. Utilisé lorsque plusieurs logiciels communiquent avec des références patients différentes
	string

	birthDate
	Patient : Date de naissance
	date (yyyy-mm-dd)

	gender
	Patient : genre (H pour Homme  F pour Femme , Null)
Permet de vérifier qu’il s’agit bien de la même personne
	String
1 caractère



{
    "id": "Jk45698l",
    "client": "Bergère",
    "system": "DrSanté ",
    "birthDate": "1990-05-20",
   "gender": "F"
   }
Réponse :
	Nom
	Description
	Format

	success
	True si pas d’erreur
False si une erreur
	bool

	msg
	Libelle de l’action ou de l’erreur
	string



{
    "success" : true,
    "msg" : "Patient créé"
}

[bookmark: __RefHeading___Toc710_115620888]Supprimer un patient
Fonction : deletePatient
Description : Supprime un patient dans le système.
Requête :
	Nom
	Description
	Format

	id
	Référence du patient dans le système
	string

	client
	Référence du client (laboratoire d’analyse...)
	string

	system
	Nom du système qui échange. Utilisé lorsque plusieurs logiciels communiquent avec des références patients différentes
	string

	birthDate
	Patient : Date de naissance
Permet de vérifier qu’il s’agit bien de la même personne
	date (yyyy-mm-dd)


	gender
	Patient : genre (H pour Homme  F pour Femme , Null)
Permet de vérifier qu’il s’agit bien de la même personne
	String
1 caractère



{
    "id": "Jk45698l",
    "client": "Bergère",
    "system": "DrSanté ",
    "birthDate": "1990-05-20" ,
   "gender": "F"
   }
Réponse :
	Nom
	Description
	Format

	success
	True si pas d’erreur
False si une erreur
	bool

	msg
	Libelle de l’action ou de l’erreur
	string



{
    "success" : true,
    "msg" : "Patient supprimé"
}

[bookmark: __RefHeading___Toc712_115620888]Récupérer le PDF du patient
Fonction : getPatientPdf
Description : Retourne un document PDF contenant la restitution de l’analyse des données transmises d'un patient par son ID.
Aucune donnée nominative ne figure sur le document.
Requête :
	Nom
	Description
	Format

	id
	Référence du patient dans le système
	string

	client
	Référence du client (laboratoire d’analyse...)
	string

	system
	Nom du système qui échange. Utilisé lorsque plusieurs logiciels communiquent avec des références patients différentes
	string

	birthDate
	Patient : Date de naissance
	date (yyyy-mm-dd)

	gender
	Patient : genre (H pour Homme F pour Femme , Null)
Permet de vérifier qu’il s’agit bien de la même personne
	String
1 caractère

	data
	Tableau qui contient les 3 questionnaires
	Array

	questPatient

	Tableau RENSEIGNE du questionnaires du patient
	Array

	questBiological

	Tableau RENSEIGNE des données biologiques
	Array

	questClinical

	Tableau RENSEIGNE du questionnaires clinique
	Array





Guide Utilisateur pour l'Intégrateur Client API OAuth2

Les différents acteurs

· Le client : consomme les ressources de l’API 
· Authorization Server (Serveur d’autorisation): il permet à l’utilisateur d’autoriser ou non l’accès à ses données. Ce serveur gère également l’authentification de l’utilisateur. Lorsqu’on parle de « serveur OAuth » ou « OAuth service provider », on désigne souvent cette double fonction d’authentification et d’autorisation.
· Resource Server (Serveur de ressources):  permet au client via une API REST d’accèder aux ressources authorisées.


Ce document fournit le mode d'emploi pour le script client utilisé par votre Système d'Information pour interagir avec l'API Integratome sécurisée.
 
1. Principes d'Accès Sécurisé (OAuth 2.0)
L'accès à l'API Integratome nécessite un jeton d'accès (Access Token) pour chaque requête sécurisée. Ce processus suit la norme OAuth 2.0 Client Credentials Flow.
Le processus se déroule en deux étapes obligatoires :
1. Authentification : Le client utilise ses identifiants secrets (CLIENT_ID et CLIENT_SECRET) pour demander un jeton.
2. Appel API : Le client utilise le jeton obtenu dans l'en-tête Authorization: Bearer <TOKEN> pour envoyer le message.
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2. Configuration Initiale 

Integratome fournit au client les constantes au début du script pour pourvoir récupérer un token avec notre serveur d’autorisation
	Constante
	Description
	Valeur

	AUTH_SERVER_URL
	URL du serveur d'authentification 
	http://auth.integratome.com

	CLIENT_ID
	Identifiant client 
	Fournit par Integratome au moment de la signature de la commande

	CLIENT_SECRET
	Mot de passe associé à l'ID client 
	Fournit par Integratome au moment de la signature de la commande

	SECURED_API_URL
	URL du serveur de ressources
	http://api.integratome.com



3.Les scopes : Accès aux ressources et aux actions
Les scopes, également appelés portées d'accès, sont une liste de permissions accordées au détenteur d'un jeton d'accès (Access Token).
1. Définition et Utilité
Un scope est une chaîne de caractères courte qui permet au serveur d'autorisation de déléguer des droits spécifiques au client.
L'utilité principale est le principe du moindre privilège (Principle of Least Privilege). Un client qui n'a besoin que d'envoyer des messages ne doit pas avoir la permission de lire les données critiques.
Exemple : Si un client est seulement un système d'admission, il reçoit le scope patient:write. Si ce client essaie ensuite d'accéder à un endpoint de facturation, l'API (le serveur de ressources) lui refusera l'accès car le scope nécessaire (billing:read) est manquant.
2. Structure Standard d'un Scope
Les scopes suivent cette nomenclature :
$$\text{Ressource} : \text{Action}$$
· Ressource : Le type de donnée ou de service concerné (ex: patient, billing, questBio,questPatient).
· Action : L'opération permise sur cette ressource 
Liste des Ressources possibles
	Ressources
	Description de a ressource

	analysisComments

	Autorise la récupération de données. Permet de visualiser, d'interroger ou de lister des ressources spécifiques (ex: lire les détails d'un patient, lister les messages). 

	RecommendedActions

	Autorise la modification des données existantes. Permet de créer ou de mettre à jour un enregistrement dans la base de données  (create et update).

	commentsResults

	Autorise l'ajout de nouvelles ressources. Permet de créer un nouvel enregistrement complet (ex: créer une nouvelle fiche patient, générer un nouveau rapport).

	patientFile

	Autorise la suppression définitive des données. Permet de supprimer un enregistrement entier de la base de données.

	healthTwin

	Délègue le droit d'envoyer un message, un fichier…Le client soumet un message que nous traiterons plus tard. 

	HPRIMsanté

	HPRIM Sante version 2.5.
Ces messages ont été élaborés à la constitution de l’association Interop Santé sur la base des travaux ASTM, définis sur du fichier à plat avec mise en œuvre de caractères séparateurs de champs.


Liste des actions possibles
	Action
	Fonction
	Verbe HTTP Typique
	Description de l'Action

	read
	Lecture
	GET
	Autorise la récupération de données. Permet de visualiser, d'interroger ou de lister des ressources spécifiques (ex: lire les détails d'un patient, lister les messages). 

	write
	Écriture / Modification
	PUT, PATCH
	Autorise la modification des données existantes. Permet de créer ou de mettre à jour un enregistrement dans la base de données  (create et update).

	create
	Création
	POST
	Autorise l'ajout de nouvelles ressources. Permet de créer un nouvel enregistrement complet (ex: créer une nouvelle fiche patient, générer un nouveau rapport).

	delete
	Suppression
	DELETE
	Autorise la suppression définitive des données. Permet de supprimer un enregistrement entier de la base de données.

	submit
	Soumission / Envoi
	Systèmes de messagerie, files d'attente.
	Délègue le droit d'envoyer un message, un fichier…Le client soumet un message que nous traiterons plus tard. 




3. Fonctionnement du Client PHP
Le script est organisé autour de deux fonctions principales :

3.1. Obtention du Jeton (getAccessToken())
Cette fonction est la première à être appelée. Elle est responsable de :
· Construire la requête POST avec le client_id, client_secret et grant_type="client_credentials".
· Gérer les erreurs de connexion cURL.
· Analyser la réponse du serveur.
· Retourner le jeton d'accès (access_token) si le code HTTP est 200.
Résultat attendu en cas de succès (HTTP 200) :
{
  "access_token": "eyJ0eXAiOiJKV1QiLCJhbGciOi...",
  "token_type": "Bearer",
  "expires_in": 3600,
  "scope": "patient:write, patientQuest:write, analysisComments:read"
}

3.2. Appel Sécurisé à l'API (callSecuredApi())
Cette fonction prend le jeton obtenu et les données à envoyer. Elle est cruciale pour la sécurité :
· Elle injecte le jeton dans l'en-tête de la requête : Authorization: Bearer <TOKEN>.
· Elle envoie le message encodé en Base64 dans le corps JSON.

Format du Payload (Corps de la Requête) :
	Champ
	Type
	Description

	MessageType
	String
	Type du message (ex: patient).

	Version
	String
	Version de la norme  (ex: V1.0.1).

	EncodedData
	String
	Le message  intégral (texte clairou tableau JSON) encodé en Base64.

	controlId
	String
	Identifiant unique pour le suivi du message.





Réponse attendue en cas d'envoi réussi (HTTP 202) :

Si la requête est bien traitée, le serveur d’échange renvoi le code HTTP 202 (Accepted)
Sinon, un message d’erreur est retourné

5. Gestion des Erreurs
Le client doit impérativement monitorer les codes de retour HTTP pour garantir la fiabilité des échanges :
	Code HTTP
	Cause
	Action Requise par le Client

	401 Unauthorized
	Jeton manquant, invalide ou expiré.
	Renouveler immédiatement le jeton via getAccessToken().

	400 Bad Request
	Message mal formé (erreur structurelle, Base64 invalide, champ JSON manquant).
	Loguer l'erreur détaillée (errorCode) et corriger la génération du message .

	5xx Server Error
	Problème interne du serveur API.
	Tenter un nouvel envoi après un délai (mécanisme de retry).
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