API Horizon
Documentation d’intégration pour Integratome
Version de travail – endpoints disponibles et règles d’intégration
	Objet
	Permettre à Integratome d’appeler les endpoints Horizon en DEV, QA et PROD.

	Sécurité
	Authentification par client_id / client_secret puis utilisation d’un token Bearer JWT. Une whitelist IP est recommandée.
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1. Environnements
	Environnement
	Base URL
	Usage

	DEV
	https://horizonapi.dev.pole-sante-bergere.org
	Développement et tests techniques

	QA
	https://horizonapi.qa.pole-sante-bergere.org
	Recette et validation

	PROD
	https://horizonapi.pole-sante-bergere.org
	Production



2. Authentification
L’authentification repose sur un appel préalable à l’endpoint de login. Le token obtenu doit être envoyé dans l’en-tête Authorization de tous les appels métier.
Endpoint : POST /api/auth/login
Identifiants : client_id et client_secret fournis séparément par mail.
Payload JSON
{
  "client_id": "<fourni par Bergère>",
  "client_secret": "<fourni par Bergère>"
}

Exemple JavaScript
fetch("https://horizonapi.dev.pole-sante-bergere.org/api/auth/login", {
  headers: {
    "content-type": "application/json"
  },
  body: JSON.stringify({
    client_id: "horizon-admin",
    client_secret: "secret-admin-2024!"
  }),
  method: "POST"
});

Exemple curl (Windows)
curl -X POST "https://horizonapi.dev.pole-sante-bergere.org/api/auth/login" -H "Content-Type: application/json" -d "{\"client_id\":\"horizon-admin\",\"client_secret\":\"secret-admin-2024!\"}"

Exemple de réponse
{
  "access_token": "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9...Xkbj4oOtAqmLP2BwehSYUmPlx1RLvUszWGb7xAJEMoc",
  "token_type": "Bearer",
  "expires_in": 3600,
  "username": "horizon-admin"
}

En-tête à utiliser ensuite : Authorization: Bearer <access_token>

3. Endpoint métier : BiologyResultsStatus
Cet endpoint permet à Integratome d’informer Horizon du statut d’import et du statut de traitement des résultats biologiques pour une référence externe donnée.
Endpoint
POST /api/BiologyResultsStatus

Headers
Authorization: Bearer <BearerRecuPrecedement>
Content-Type: application/json

Payload JSON
{
  "externalref": "HRZNDEV1234",
  "status_import": "ERROR",
  "status_treatment": "FAILED",
  "message": "Auto-generated test message HRZNDEV1234"
}

Exemple JavaScript
fetch("https://horizonapi.dev.pole-sante-bergere.org/api/BiologyResultsStatus", {
  headers: {
    "authorization": "Bearer <BearerRecuPrecedement>",
    "content-type": "application/json"
  },
  body: JSON.stringify({
    externalref: "HRZNDEV1234",
    status_import: "ERROR",
    status_treatment: "FAILED",
    message: "Auto-generated test message HRZNDEV1234"
  }),
  method: "POST"
});

Exemple curl (Windows)
curl -X POST https://horizonapi.dev.pole-sante-bergere.org/api/BiologyResultsStatus -H "Accept: */*" -H "Authorization: Bearer <BearerRecuPrecedement>" -H "Content-Type: application/json" -H "Referer: https://horizon.qa.pole-sante-bergere.org/test.html" -d "{\"externalref\":\"HRZNDEV1234\",\"status_import\":\"ERROR\",\"status_treatment\":\"FAILED\",\"message\":\"Auto-generated test message HRZNDEV1234\"}"

Exemple de réponse
{
  "success": true,
  "message": "BiologyResultsStatus reçu."
}

4. Endpoint métier : QuestionnaireCompleted
Cet endpoint permet à Integratome d’informer Horizon qu’un questionnaire a été complété pour une référence externe donnée.
Endpoint
POST /api/QuestionnaireCompleted

Headers
Authorization: Bearer <BearerRecuPrecedement>
Content-Type: application/json

Payload JSON
{
  "externalref": "HRZNDEV1234",
  "createdat": "2026-04-17T06:32:00.000Z",
  "fullycompletedat": "2026-04-17T10:17:00.000Z"
}

Exemple JavaScript
fetch("https://horizonapi.dev.pole-sante-bergere.org/api/QuestionnaireCompleted", {
  headers: {
    "authorization": "Bearer <BearerRecuPrecedement>",
    "content-type": "application/json"
  },
  referrer: "https://horizonapi.dev.pole-sante-bergere.org/test.html",
  body: JSON.stringify({
    externalref: "HRZNDEV1234",
    createdat: "2026-04-17T06:32:00.000Z",
    fullycompletedat: "2026-04-17T10:17:00.000Z"
  }),
  method: "POST"
});

Exemple curl (Windows)
curl -X POST "https://horizonapi.dev.pole-sante-bergere.org/api/QuestionnaireCompleted" -H "Authorization: Bearer <BearerRecuPrecedement>" -H "Referer: https://horizon.qa.pole-sante-bergere.org/test.html" -H "Content-Type: application/json" -d "{\"externalref\":\"PAT-86392\",\"createdat\":\"2026-04-17T06:32:00.000Z\",\"fullycompletedat\":\"2026-04-17T10:17:00.000Z\"}"

Exemple de réponse
{
  "success": true,
  "message": "QuestionnaireCompleted reçu."
}

5. Règles d’intégration
Tous les appels métier nécessitent un token Bearer valide.
La durée de validité du token est de 3600 secondes (1 heure).
Le champ externalref sert d’identifiant de corrélation entre Integratome et Horizon.
En cas d’envoi multiple du même événement pour une même externalref, seul le premier envoi est traité ; les suivants sont ignorés.
Les dates doivent être transmises au format ISO 8601.
6. Points à valider ensemble
	Sujet
	Position actuelle
	Commentaire

	Valeurs autorisées de status_import
	À confirmer
	

	Valeurs autorisées de status_treatment
	À confirmer
	

	Gestion des erreurs API
	À formaliser
	Prévoir le format de réponse en cas d’erreur métier ou technique.

	Politique de retry
	À définir
	En cas de timeout, 5xx ou indisponibilité temporaire.

	Whitelist IP
	Recommandée
	Peut être mise en place au niveau du reverse proxy / HAProxy.
Est-ce que Integratome a des ip fixes



Note : les exemples fournis ci-dessus utilisent l’environnement DEV. Les mêmes endpoints existeront en QA et en PROD en remplaçant simplement l’hôte de base.
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